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1. Wprowadzenie

Polityka bezpieczehstwa jest zestawem praw, zasad i praktycznych rozwigzan
regulujgcych przetwarzanie danych osobowych w organizacji i zostata przygotowana na

. 1
podstawie przepiséw :

* Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.,
poz. 922),

* Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 Nr 100,
poz. 1024),

Nadrzednym celem dokumentu jest wyznaczenie standarddéw bezpieczenstwa
adekwatnych do funkcjonowania organizacji w obecnym czasie ( tj. w erze cyfrowej).
Celem dokumentu jest stworzenie, w organizacji, prawnych gwarancji zapewnienia
ochrony danych osobowych, przetwarzanych w celu usprawiedliwionym prowadzong
dziatalnoscig. Dokument

Polityka obowigzuje wszystkie osoby zatrudnione, w organizacji, na podstawie umowy o
prace oraz umow cywilnoprawnych, a takze dostawcow i podmioty wspotpracujgce, ktore
majg jakikolwiek kontakt z danymi osobowymi objetymi ochrong.

Przetwarzanie danych osobowych w organizacji odbywa sie w wersji papierowej oraz z
wykorzystaniem systeméw informatycznych.

Administratorem danych osobowych (ADO) w organizacji jest — LTD24 sp. z 0.0. sp. k.

Administrator danych osobowych petni role administratora bezpieczenstwa informacji
(ABI).

Te Od 25 maja 2018 w Polityce Bezpieczenstwa powninno sie znale$é Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L nr 119, str. 1).
Po zmianie przepiséw prawa krajowego trzeba poda¢ aktualne przepisy dot. ochrony danych osobowych.
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2. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe.

Przetwarzanie danych osobowych odbywa sie w siedzibie organizacji pod adresem ul.
Sobieskiego 5/26 , 85-060 Bydgoszcz.

* Pomieszczenie zgodne z adresem siedziby

Dostep do pomieszczen i obszaréw, w ktérych przetwarzane sg dane osobowe maja:

A. osoby reprezentujgce organizacje:

Nazwa stanowiska Dni tygodnia

Godsziny

Prezes zarzadu poniedziatek-pigtek

8-18

3. Wykaz zbioréw danych przetwarzanych w organizacji ze wskazaniem

programoéw, w ktérych dane sa przetwarzane.

W organizacji przetwarzane sg nastepujgce zbiory danych: pracownicy i klienci

indywidualni.
Nazwa zbioru Podstawa prawna Cel przetwarzania Kategoria oséb Program
danych komputerowy
zastosowany do
przetwarzania
danych w zbiorze
Pracownicy Ustawa z dnia 26 Realizacja zadan Kandydaci do
czerwca 1974 . pracodawcy pracy.
Kodeks pracy, Dz.  wynikajacych z Pracownicy
U.z1974r. Nr24, przepisow prawa.
poz. 141,
Ustawa z dnia 29
sierpnia 1997 r. o
ochronie danych
osobowych (tekst
jednolity: Dz. U. z
2016 r. poz. 922, ze
zm.).
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Nazwa zbioru

Podstawa prawna

Cel przetwarzania
danych

Kategoria osob Program
komputerowy
zastosowany do
przetwarzania

danych w zbiorze

Klienci indywidualni

Ustawa z dnia 29
sierpnia 1997 r. o
ochronie danych
osobowych (tekst
jednolity: Dz. U. z
2016 r. poz. 922, ze
zZm.);

Ustawa z dnia 27
lipca 2002 r. o
szczegolnych
warunkach
sprzedazy
konsumenckiej
oraz o zmianie
Kodeksu cywilnego
(Dz.U. 2002 nr 141
poz. 1176)

Ustawa z dnia 2
marca 2000 r. o
ochronie niektorych
praw konsumentéw
oraz o
odpowiedzialnosci
za szkode
wyrzadzong przez
produkt
niebezpieczny
Dz.U. 2000 nr 22
poz. 271

Ustawa z dnia 18
lipca 2002 r. o
Swiadczeniu ustug
droga elektroniczng
(Dz.U. 2002 nr 144
poz. 1204)

Realizacja

zamowien klientow.

Klienci indywidualni

4. Opis struktury danych osobowych wskazujgcy zawartosé
poszczegdblnych pdél informacyjnych i powigzania miedzy nimi.

Dane osobowe ze zbioru ,Pracownicy” przetwarzane sg w formie papierowej
i elektronicznej i obejmujg nastepujacy zakres:

* nazwisko i imie (imiona),

* date i miejsce urodzenia,

* PESEL,
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. serie i numer dowodu osobistego,

* numer rachunku bankowego,

*  wyksztatcenie,

* przebieg dotychczasowego zatrudnienia,
*  numer prawa jazdy

* imiona i nazwiska oraz daty urodzenia dzieci pracownika oraz wspétmatzonka,
jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez
pracownika ze szczegoélnych uprawnien przewidzianych w prawie pracy,

* adres zameldowania, zamieszkania i adres do korespondenciji,
. numer telefonu komoérkowego,
* adres e-mail.

* adres do wysyiki,

5. Sposob przeplywu danych pomiedzy poszczegélnymi systemami.

Organizacja posiada wiasny system informatyczny stuzgcy do przetwarzania danych
osobowych o nazwie: wFirma

Dane osobowe przetwarzane sg rowniez przy uzyciu edytora tekstu (MS Word, Pages),
arkusza kalkulacyjnego (MS Excel, Numbers) oraz innych dostepnych programow do
tworzenia baz danych.

Organizacja korzysta w zakresie przetwarzania danych osobowych réwniez z
zewnetrznych systeméw informatycznych:
- System ,Ptatnik” — bedacy aplikacjg Zaktadu Ubezpieczen Spotecznych
przeznaczong dla ptatnikow sktadek i zapewniajgcg petng obstuge dokumentéw
ubezpieczeniowych i wymiane informacji z ZUS.

Podmioty, do ktorych przekazywane sg dane to:
« Zaktad Ubezpieczen Spotecznych

Urzad Sakrbowy

« Banki

« Powiatowy Urzad Pracy

Przychodnia Medycyny Pracy

Powyzsze dane przekazywane sg w formie papierowej lub za posrednictwem Internetu.
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6.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych.

Do zastosowanych w organizacji srodkéw technicznych, stuzgcych zapewnieniu poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych osobowych naleza:

stosowanie zrdéznicowanych poziomow uprawnien, okreslonych dla danego
stanowiska pracy, do poszczegdlnych systeméw informatycznych,

stosowanie logindw i haset uniemozliwiajgcych korzystanie z komputeréw osobom
nieupowaznionym,

okresowa zmiana haset do komputerdw,

ustawienie monitoréw komputeréw w sposob uniemozliwiajgcy wglad osobom
postronnym w przetwarzane dane.

Do zastosowanych w organizacji srodkdéw organizacyjnych stuzgcych zapewnieniu
poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych osobowych naleza:

opracowanie i wdrozenie ,Polityki Bezpieczenstwa”,

nadanie przez ADO, pracownikom, wspétpracownikom, wolontariuszom,
praktykantom i stazystom upowaznien do przetwarzania danych osobowych,

podpisanie uméw powierzenia danych osobowych z podmiotami wspotpracujgcymi,
wyznaczenie Administratora Systemu Informatycznego (ASI) przez ADO,

sprawowanie przez ADO oraz ASI kontroli i nadzoru nad procesem wprowadzania
danych osobowych do zbioréw oraz ich udostepniania.

Wydruki, kartoteki oraz dokumenty papierowe, na ktorych znajdujg sie dane osobowe sg
przechowywane w zamykanych na klucz szafkach. Wydruki zawierajgce dane osobowe
przeznaczone do usuniecia - niszczy sie w niszczarce.

Pomieszczenia, w ktoérych przetwarzane sg dane osobowe zamykane sg na klucz.
Pracownicy zostali poinstruowani, Zze niedopuszczalne jest pozostawienie o0séb
postronnych w pomieszczeniach, w ktorych przetwarzane sg dane osobowe w czasie
nieobecnosci os6b upowaznionych. W razie koniecznosci opuszczenia pomieszczenia
przez osobe upowazniong, dane osobowe nalezy zabezpieczy¢ w taki sposob, aby nie
dostaty sie w niepowotane rece.
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7. Zasady nadawania, zmiany i wygasniecia uprawnien do przetwarzania
danych osobowych.

Przed przystgpieniem do przetwarzania danych osobowych w organizacji, kazdy
pracownik jest zobowigzany:

* uczestniczy¢ w szkoleniu w zakresie ochrony i przetwarzania danych osobowych,

* zapoznac¢ sie z dokumentami dotyczgcymi przetwarzania danych osobowych
i stosowac sie do ich postanowien,

* podpisa¢ upowaznienie do przetwarzania danych osobowych — i przetwarzac¢
dane tylko w zakresie objetym upowaznieniem, powyzsze upowaznienia
gromadzone sg przez ADO w ewidencji upowaznien,

* zachowaé¢ w tajemnicy przetwarzane dane osobowe oraz sposéb ich
zabezpieczenia takze po ustaniu zatrudnienia.

W przypadku zmiany zakresu zadan na tym samym lub innym stanowisku, ADO
zobowigzany jest do zweryfikowania zakresu upowaznienia do przetwarzania danych i
jego aktualizacji. Aktualizacja moze dotyczy¢ rozszerzenia uprawnien, ale takze cofniecia
upowaznienia na przetwarzanie danych osobowych.

8. Zasady udostepniania danych osobowych.

Dane osobowe w organizacji mogg by¢ wydawane jedynie na pisemny wniosek, osobie
ktorej dotyczg lub osobie przez nig upowaznionej na pismie.

9. Postepowanie w przypadku naruszenia ochrony danych osobowych.

Kazda osoba przetwarzajgca dane osobowe w przypadku podejrzenia naruszenia
zabezpieczenia danych osobowych, zobowigzana jest niezwiocznie powiadomi¢ o tym
administratora danych osobowych lub inng upowazniong osobe.

Do czasu przybycia na miejsce naruszenia danych osobowych ADO Ilub upowaznionej
przez niego osoby nalezy:

* niezwlocznie podjgé czynnosci niezbedne dla powstrzymania niepozgdanych
skutkéw zaistniatego naruszenia — o ile istnieje taka mozliwos¢ — a nastepnie

uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw naruszenia
danych osobowych,

* udokumentowac wstepnie zaistniate naruszenie,
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nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, ADO lub
osoba przez niego upowazniona:

zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego
postepowania, majgc na uwadze ewentualne zagrozenia dla prawidtowos$ci pracy
organizacji,

moze zgdac¢ dokfadnej relacji z zaistniatego naruszenia lub ujawnienia ochrony
danych osobowych od osoby powiadamiajgcej, jak rowniez od kazdej innej osoby,
ktdra moze posiadac informacje zwigzane z zaistniatym naruszeniem,

nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami
Spoza organizaciji.

Po wyczerpaniu niezbednych srodkéw doraznych zwigzanych z zaistniatym naruszeniem /
ujawnieniem ochrony danych osobowych, ADO zasiega niezbednych opinii i proponuje
postepowanie naprawcze, w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia
danych z zabezpieczen oraz terminu wznowienia przetwarzania danych. ADO
dokumentuje zaistniaty przypadek naruszenia lub ujawnienia ochrony danych osobowych
oraz sporzgdza raport, ktory powinien zawiera¢ w szczegolnosci:

wskazanie osoby powiadamiajgcej oraz innych oséb zaangazowanych lub
odpytywanych w zwigzku z naruszeniem lub ujawnieniem ochrony danych
osobowych,

okreslenie czasu i miejsca: naruszenia / ujawnienia i powiadomienia o tym fakcie,
okreslenie okolicznosci towarzyszgcych i rodzaju naruszenia / ujawnienia,

wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

wstepng ocene przyczyn wystgpienia naruszenia / ujawnienia,
ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego,

whnioski co do ewentualnych przedsiewzieé: proceduralnych, organizacyjnych,
kadrowych i technicznych, ktdére powinny zapobiec podobnym naruszeniom /
ujawnieniom w przysztosci.

10. Postanowienia koncowe

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajgcych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
w szczegolnosci przez osobe, ktdéra po stwierdzeniu naruszenia / ujawnienia ochrony
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danych osobowych lub uzasadnionego domniemania takiego naruszenia nie powiadomita
o tym fakcie ADO.

Osoby, ktére zostaly zapoznane z niniejszym dokumentem, zobowigzujg sie do
stosowania zasad w nim zawartych, potwierdzajg ten fakt poprzez podpisanie
oswiadczenia.
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	Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych.
	Zasady nadawania, zmiany i wygaśnięcia uprawnień do przetwarzania danych osobowych.
	Zasady udostępniania danych osobowych.
	Postępowanie w przypadku naruszenia ochrony danych osobowych.
	Postanowienia końcowe

